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В настоящей статье рассматривается актуальная задача защиты информации, которая может стать
доступной через сетевые каналы связи, от хакерских атак. Эта задача связана с хранением и переда-
чей информации в системах управления отдельными предприятиями и отраслями, в частности
электронной промышленности. Для создания системы защиты информации от угроз требуются ма-
териальные затраты, величина которых растет с ростом уровня обеспечения защиты информации.
В статье предлагается математическая схема определения такого оптимального уровня материаль-
ных затрат в систему защиты информации, которая обеспечивает минимальные суммарные затраты
на систему защиты информации и потери от остающихся потенциальных угроз после внедрения си-
стемы защиты информации. В статье представлена новая робастная схема, обеспечивающая устой-
чивое решение поставленной задачи оптимизации затрат на систему защиты информации в услови-
ях неопределенности величин потерь от хакерских атак. Схема основана на робастном методе сгла-
живания и итерационной схеме нахождения слаженной компоненты, в которой для построения
целевой функции оптимизационной задачи используется робастная функция Тьюки. Представлен-
ная робастная схема позволяет находить устойчивое решение задачи минимизации материальных
затрат в том числе в условиях аномальных выбросов уровней хакерских атак.
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ВВЕДЕНИЕ
Защита конфиденциальной информации пред-

приятий электронной промышленности и всей от-
расли в целом, прежде всего баз данных, помещае-
мых в системах с потенциальной угрозой взлома си-
стем защиты и получения доступа к защищаемой
информации, требует существенных затрат. Поэто-
му необходимо решить задачи минимизации этих
затрат при условии обеспечения необходимого
уровня защиты охраняемой информации от внеш-
них угроз. Поскольку потери от угроз носят не-
определенный характер, в настоящей работе они
трактуются как случайные величины и можно ис-
пользовать различные постановки задачи опти-
мизации при установлении системы защиты от
угроз [1–6].

1. СХЕМА ОПТИМИЗАЦИИ ЗАТРАТ
НА СИСТЕМУ ЗАЩИТЫ

ИНФОРМАЦИИ ОТ УГРОЗ
В работе [7] задача оптимизации затрат на си-

стему защиты информации ставится как задача,

основанная на минимизации суммарных затрат
на реализацию системы защиты и средних потерь
из-за угроз, которые могут реализоваться после
установления системы защиты, а для определе-
ния средних потерь используется робастная схема
Хьюбера.

В настоящей работе для определения средних
потерь используется новая робастная схема, поз-
воляющая получать более устойчивые оценки
средних значений потерь в условиях наличия
аномальных выбросов потерь.

Целевая функция задачи оптимизации затрат
на систему защиты информации имеет следую-
щий вид

(1)

где L – затраты на систему защиты,  –
среднее значение потерь P(L) от угроз с системой
защиты, затраты на реализацию которой состави-
ли L.

Статистика значений случайных величин (слу-
чайной функции) P(L) может быть получена в

( ) ( )ψ = + ,L L MP L

( )MP L
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процессе опытных поэтапных испытаний систем
защиты при разных значениях величины затрат
на систему защиты PL, либо на основе теоретиче-
ской модели угроз и их дальнейшего воспроиз-
водства для расчетного базового периода с помо-
щью схемы статистических испытаний Монте-
Карло.

Функцию  можно получить с помощью
методов сглаживания и основанных на них схем и
алгоритмов. Для получения  необходимо
использовать робастные методы сглаживания
(выделения детерминированной компоненты ис-
ходной случайной функции P(L)) поскольку
угрозы могут носить аномальный характер по ве-
личине возможных потерь.

Ниже приведена новая используемая в работе
схема робастного сглаживания и основанный на
ней алгоритм, реализованный в компьютерной
программе для расчета оптимальной величины
затрат на систему защиты.

Пусть известны реализованные значения по-
терь ,  при затратах на систему
защиты  соответственно.

( )MP L

( )MP L

=( )  i iP L L = …1, ,   i n
= …,  1, ,iL i n

Тогда сглаженную детерминированную ком-
поненту  случайной функции P(L) можно
представить в виде разложения [8]:

(2)

где  – базисная система линейно независи-
мых функций.

Коэффициенты  представления (2)
определяются с помощью итерационного про-
цесса:

(3)

где k – номер итерации, элементы aij, i = 1, ..., nk,
 матрицы  определяются ра-

венствами:

(4)

а компоненты векторов  равен-
ствами:

(5)
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Рис. 1. Затраты на систему защиты информации и потери от реализованных угроз. Тестовый пример 1.
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(6)

где индексам  соответствуют выполне-
нию неравенств

(7)

(8)

а отсутствующим индексам i неравенства

 > H · σ(k).

В общем случае оптимальное значение пара-
метра H = 1.8 (см. [8]).

Итерационный процесс (3)–(8) сходится за
конечное число итераций [8].

2. ЧИСЛЕННЫЕ РЕЗУЛЬТАТЫ
На рис. 1, 2 представлены тестовые исходные

данные и результаты их обработки в процессе ре-
шения задачи оптимизации затрат на систему за-
щиты информации. Тестовые исходные данные

( ) ( )= ∈ 0, если ,k k
i if L i I
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kni i i
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по потерям из-за угроз были получены с помо-
щью датчика χ2 – распределенной случайной ве-
личины и с учетом монотонного убывания функ-
ции  при увеличении затрат на систему
защиты.

Графики функций  и  на рисунках 1, 2
обозначены пунктирными линиями. На рисун-
ках 1, 2 выделено оптимальное значение затрат ,
при котором достигается минимальное значение
целевой функции .

ЗАКЛЮЧЕНИЕ

Следует отметить, что не для любой системы
защиты информации от угроз существует мини-
мум целевой функции  при положительном
значении затрат L.

Действительно, если, при условии монотонного

убывания функции , производная 

удовлетворяет неравенству  > –1, то целе-

вая функция  – монотонно возрастающая и,
тем самым, аппаратура такой системы защиты

( )ML PL

( )ψ L ( )MP L

optL

( )ψ L

( )ψ L

( )MP L ( )dMP L
dL

( )dMP L
dL

( )ψ L

Рис. 2. Затраты на систему защиты информации и потери от реализованных угроз. Тестовый пример 2.
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информации не эффективна и не может исполь-
зоваться для защиты информации.
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Abstract—The urgent problem of protecting information that may become available through network com-
munication channels from hacker attacks is considered. This task is associated with the storage and transmis-
sion of information in the management systems of individual enterprises and industries, in particular the elec-
tronics industry. To create a system for protecting information from threats, material costs are required, the
value of which increases with the level of information protection. A mathematical scheme is proposed to de-
termine such an optimal level of material costs in the information protection system, which ensures the min-
imum total costs for the information protection system and losses from remaining potential threats after the
information protection system is implemented. A new robust scheme is presented to provide a stable solution
to the problem of optimizing the cost of an information security system under conditions of uncertainty in the
values of losses from hacker attacks. The scheme is based on a robust smoothing method and an iterative
scheme for finding a harmonized component, in which the Tukey robust function is used to construct the ob-
jective function of the optimization problem. The presented robust scheme makes it possible to find a stable
solution to the problem of minimizing material costs, including in conditions of abnormal emissions of the
levels of hacker attacks.

Keywords: control systems, network communication channels, hacker attacks, information protection, math-
ematical model of costs for a protection system, optimization of costs for information protection
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