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Ранее нами было показано, что при агрегации измерений сетевого трафика, начиная с определен-
ного размера окна агрегации, формируется стабильное распределение, которое с высокой точно-
стью аппроксимируется логнормальным законом. Кроме того, нами наблюдалось нарушение этого
закона в процессе вредоносной атаки на локальную сеть небольшого размера. В настоящей работе
обсуждается процедура организации DDoS-атаки с помощью изменения интернет-трафика, заре-
гистрированного на магистральном канале. В результате проведенных исследований было установ-
лено, что при имитации DDoS-атаки не наблюдается разрушения логнормального закона. Поэтому
для проверки факта разрушения логнормального закона при вредоносной атаке на сеть необходима
организация контролируемой DDoS-атаки на конкретный сетевой ресурс.
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ВВЕДЕНИЕ
Ранее в работе [1] нами было показано, что

также, как для локальной сети среднего размера
[2, 3], при агрегировании измерений интернет-
трафика в магистральном канале формируются
статистические распределения, которые с высо-
кой точностью аппроксимируются суммой ло-
гнормальных распределений [4].

Следует отметить, что несмотря на то, что в
установившемся режиме при определенном уров-
не агрегации основное распределение информа-
ционного потока отвечает логнормальному зако-
ну, возможны изменения сетевой среды, связан-
ные, в частности, с изменением активности
пользователей, которые могут привести либо к
подобным состояниям, но с другими параметра-
ми логнормального распределения, либо к пере-
ходным режимам, распределения информацион-
ного потока в которых не следуют логнормально-
му закону (например, при перегрузках, или же в
случае проведения вредоносных атак на сетевую
инфраструктуру) [5].

Для наблюдения за динамикой информацион-
ных потоков нами были разработаны методы для
фиксации моментов смены состояний анализи-
руемых временных рядов [6]. В основу этих мето-
дов положена гипотеза о том, что основное состо-

яние информационного потока должно следовать
логнормальному закону.

Развитые методы были впервые успешно при-
менены при анализе реальных измерений (вклю-
чая, в том числе, проведение вредоносной атаки),
зарегистрированных на входном шлюзе локаль-
ной сети университета “Дубна” [5, 6].

Определенный интерес представляют измере-
ния, связанные с проведением вредоносной ата-
ки: начало атаки, ее динамика и окончание.

Детальный анализ указанных данных, иссле-
дование их особенностей может позволить разра-
ботать программные и технические средства для
предотвращения серьезных последствий от воз-
действия вредоносных атак на сетевые ресурсы.

С учетом того, что организация и проведение
вредоносной атаки на локальную сеть и/или на
конкретный сетевой ресурс, может приводить к
порой непредсказуемым или разрушительным
последствиям, нами была исследована возмож-
ность имитации DDoS-атаки используя только
данные интернет-трафика, которые были полу-
чены ранее в измерениях на магистральном кана-
ле [7].
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1. DDoS-АТАКА
DDoS-атака (англ. Distributed Denial of Service)

переводится как “отказ от обслуживания”. Это
вредоносная атака на вычислительную или сете-
вую систему с целью выведения ее из строя путем
организации большого количества обманных за-
просов. При этом серверам приходится обраба-
тывать объем запросов, значительно превышаю-
щий возможности атакованного сайта. В резуль-
тате, легальные пользователи не могут получить
доступ к предоставляемым сетевым ресурсам, ли-
бо этот доступ будет сильно затруднен [8].

Один из способов DDoS-атаки – это насыще-
ние полосы пропускания большими объемами
данных, что приводит к:

1) потере сетевых пакетов при передаче между
легальными клиентами и атакованным сервером;

2) сбоям при обработке запросов от легальных
клиентов в связи с максимальной загрузкой сете-
вого оборудования.

Эффект от DDoS-атаки, связанной с насыще-
нием полосы пропускания, т.е. нарушение рабо-
тоспособности атакованного сервера, наступает
зачастую лишь через значительное время от нача-
ла атаки. Поэтому своевременное обнаружение
DDoS-атак может позволить эффективно им
противодействовать и свести к минимуму вред,
причиняемый такими атаками.

Ранее нами было показано, что плотность ве-
роятности распределения (ПВР) интенсивности
сетевого трафика, характеризующая процесс пе-
редачи данных в сети, и ПВР скорости передачи
сетевых пакетов, характеризующая стабильность
работы сетевого оборудования, с высокой точно-
стью аппроксимируются логнормальным зако-
ном [4].

Поэтому одним из подходов по обнаружению
DDoS-атаки до момента нарушения работоспо-
собности сетевого оборудования может служить
мониторинг характеристик сетевого трафика. В
этой связи, можно предположить, что “разруше-
ние” логнормального закона, которым аппрокси-
мируются соответствующие ПВР, может быть
указанием на то, что происходит несанкциониро-
ванное вмешательство в сетевой трафик и/или в
работу сетевого оборудования. Следует отметить,
что указанный эффект наблюдался нами ранее в
процессе имитации вредоносной атаки на ло-
кальную сеть университета “Дубна” [5, 6].

Для проверки указанной гипотезы требуется
выполнить контролируемую DDoS-атаку на кон-
кретный сервер, собрать данные о сетевом трафи-
ке, попытаться выделить из трафика DDoS-атаку
и провести ее детальный анализ. К сожалению,
такой подход требует значительных затрат време-
ни и вычислительных ресурсов. Поэтому можно
попытаться решить эту проблему более простым,

но менее надежным способом. А именно, смоде-
лировать DDoS-атаку, сформировав ее из ранее
полученного сетевого трафика при обычной ра-
боте сетевого канала и сетевого трафика, свой-
ственного сети, подвергшейся DDoS-атаке.

2. ИМИТАЦИЯ DDoS-АТАКИ
Сетевой трафик обычно включает интервалы

времени, в течение которых интенсивность сете-
вого трафика и/или скорость передачи сетевых
пакетов могут существенно превышать текущие
средние показатели, достигая порой уровня мак-
симальной пропускной способности сетевого ка-
нала и/или максимальной производительности
сетевого оборудования.

Следует отметить, что в такие моменты ситуа-
ция близка к той, которая возникает при DDoS-
атаке, но поскольку она длится значительно
меньше времени, чем реальная атака, то оборудо-
вание успешно справляется с возникшей пере-
грузкой: сетевое оборудование обычно имеет
некоторый “запас прочности”, что позволяет
выдерживать кратковременное увеличение ин-
тенсивности сетевого трафика и/или запросов к
оборудованию (или же пользователи не успевают
заметить возникших со связью проблем).

Поэтому для имитации DDoS-атаки необхо-
димо сформировать новый трафик, в котором ин-
тенсивность и/или скорость передачи сетевых па-
кетов должны длительное время находиться на
уровне максимальной пропускной способности
сетевого канала и/или максимальной производи-
тельности сетевого оборудования. Выбирая паке-
ты сетевого трафика из указанных интервалов
можно попытаться сформировать такой трафик,
который будет имитировать DDoS-атаку за счет
насыщения канала данными и/или сетевого обо-
рудования запросами.

При этом следует искать компромисс между
длительностью интервалов времени, из которых
выбираются сетевые пакеты, и интенсивностью
сетевого трафика, поскольку имеет место следую-
щая закономерность:

– чем больше интервал времени, из которого
выбираются сетевые пакеты, тем более длитель-
ный эффект оказывается на сетевое оборудова-
ние, что, в свою очередь, вызывает больший от-
клик сетевого оборудования, схожий с откликом
на DDoS-атаку;

– но при этом, чем больше интервал времени,
из которого выбираются сетевые пакеты, тем ни-
же интенсивность сетевого трафика для указан-
ного интервала времени, что, соответственно,
вызывает меньший отклик сетевого оборудова-
ния, схожий с откликом на DDoS-атаку;

– чем выше интенсивность сетевого трафика в
выбранном интервале времени, тем более силь-
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ный эффект оказывается на сетевое оборудова-
ние, что, в свою очередь, вызывает больший от-
клик сетевого оборудования, схожий с откликом
на DDoS-атаку;

– но при этом, чем выше интенсивность сете-
вого трафика в выбранном интервале времени,
тем менее длительный эффект оказывается на се-
тевое оборудование, что, в свою очередь, вызыва-
ет меньший отклик сетевого оборудования, схо-
жий с откликом на DDoS-атаку;

– чем меньше интервалы времени, из которых
выбираются сетевые пакеты, тем меньше суммар-
ная длительность формируемого сетевого трафи-
ка и тем больше погрешности при формировании
ПВР интенсивности сетевого трафика.

С учетом вышесказанного, процедура формиро-
вания сетевого трафика, имитирующего DDoS-ата-
ку, заключалась в следующем:

1) из измерений реального сетевого трафика,
взятых на сайте [7], извлекается ПВР интенсив-
ности для заданного типа сетевых пакетов и ре-
жима их передачи;

2) используя извлеченное ПВР определяется
максимальная интенсивность , которой в се-
тевом трафике должен соответствовать примерно
1% сетевых пакетов: (имитация насыщения сете-
вого канала данными);

3) измерения реального сетевого трафика агре-
гируются с разными окнами (1 с, 2 с, 10 с) и для
каждого варианта вычисляются соответствующие
интенсивности ;

4) из измерений реального трафика отбирают-
ся последовательности сетевых пакетов, для ко-
торых вычисленная интенсивность  превы-
шает максимальную ;

5) из отобранных последовательностей фор-
мируется новый сетевой трафик, в котором кор-
ректируется время получения сетевых пакетов
(проводится, так называемая, “склейка” сетевых
пакетов):

a. для каждой из отобранных последовательно-
стей сохраняются интервалы между сетевыми па-
кетами;

b. интервал между последовательными пакета-
ми соседних последовательностей (т.е. интервал
между последним сетевым пакетом предыдущей
последовательности и первым сетевым пакетом
последующей последовательности) устанавлива-
ется таким, чтобы полученная интенсивность
превосходила интенсивность .

Аналогичная процедура по формированию
нового сетевого трафика, имитирующего DDoS-
атаку, использовалась для ПВР скорости переда-
чи сетевых пакетов.

maxI

localI

localI
maxI

maxI

3. АНАЛИЗ ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ
Подготовленные в соответствии с описанной

выше процедурой ПВР интенсивности сетевого
трафика и ПВР скорости передачи сетевых паке-
тов использовались для имитации симплексно-
го и дуплексного режимов работы при передаче:
1) всех сетевых пакетов, 2) только TCP пакетов,
3) только служебных пакетов.

При этом проверялось соответствие вновь
сформированных ПВР логнормальному закону, а
также анализировались различия между ПВР,
подготовленных на основе реального трафика, и
ПВР, подготовленных для трафика, имитирую-
щего DDoS-атаку.

3.1. ПВР сетевого трафика, имитирующего 
DDoS-атаку

Из рисунков 1–4 видно, что ПВР, сформиро-
ванные на основе трафика, имитирующего
DDoS-атаку, хорошо аппроксимируются логнор-
мальным распределением как для всех сетевых
пакетов (которые содержат в основном TCP паке-
ты): рис. 1 и рис. 2, так и для служебных пакетов:
рис. 3 и рис. 4.

При этом мы не заметили каких-либо суще-
ственных расхождений между реальным сетевым
трафиком и трафиком, имитирующим DDoS ата-
ку: в обоих случаях распределения ПВР с высокой
точностью аппроксимируются логнормальным
законом.

Рис. 1. Аппроксимация логнормальным распределе-
нием ПВР интенсивности трафика, имитирующего
DDoS-атаку: регистрация всех сетевых пакетов в дуп-
лексном режиме (ширина окна агрегации 1 мс).
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При сравнении ПВР интенсивности трафика
для всех сетевых пакетов (рис. 1) с ПВР интенсив-
ностью трафика только для служебных пакетов
(рис. 3), следует отметить сильный разброс ин-
тенсивности у последнего ПВР по сравнению с

первым. Это связано с тем, что вклад служебных
пакетов в реальный сетевой трафик составляет
менее 1%. Кроме того, из всех служебных пакетов
отбирались только такие, которые удовлетворяли
критериям, описанным в разделе 2. В результате,
чем меньшее количество пакетов включает ана-
лизируемый сетевой трафик, тем большие раз-
бросы интенсивностей возникают при формиро-
вании соответствующей ПВР.

Следует также отметить, что для одних и тех же
типов сетевых пакетов и способов их передачи
для ПВР скорости передачи сетевых пакетов
(рис. 3 и рис. 4) наблюдается более стабильное
поведение для ПВР интенсивности сетевого тра-
фика (рис. 1 и рис. 2). Очевидно, что это вызвано
тем, что ПВР скорости передачи сетевых пакетов
зависит только от интервалов времени между со-
седними сетевыми пакетами, в то время как ПВР
интенсивности сетевого трафика содержит раз-
личные пакеты, размеры которых колеблются в
больших диапазонах значений.

3.2. Отличия ПВР трафика, имитирующего 
DDoS-атаку, от реального трафика

Сравнение ПВР интенсивности реального се-
тевого трафика с ПВР интенсивности сетевого
трафика, имитирующего DDoS-атаку, позволяет
выделить два основных отличия:

– максимум ПВР интенсивности трафика,
имитирующего DDoS-атаку, сильно смещен в
сторону высоких скоростей (рис. 9), что ожидае-

Рис. 2. Аппроксимация логнормальным распределе-
нием ПВР скорости передачи сетевых пакетов трафи-
ка, имитирующего DDoS-атаку: регистрация всех се-
тевых пакетов в дуплексном режиме (ширина окна
агрегации 1 мс).
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Рис. 3. Аппроксимация логнормальным распределе-
нием ПВР скорости передачи сетевых пакетов трафи-
ка, имитирующего DDoS-атаку: регистрация служеб-
ных сетевых пакетов в симплексном режиме (ширина
окна агрегации 1 мс).
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Рис. 4. Аппроксимация логнормальным распределе-
нием ПВР скорости передачи сетевых пакетов трафи-
ка, имитирующего DDoS-атаку: регистрация служеб-
ных сетевых пакетов в симплексном режиме (ширина
окна агрегации 10 мс).
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мо, поскольку из реального сетевого трафика вы-
бирались последовательности сетевых пакетов с
высокой интенсивностью (99% от пиковой)
(смотри раздел 2);

– для сетевых пакетов, передаваемых в дуп-
лексном режиме, у ПВР интенсивности трафика,
имитирующего DDoS-атаку (рис. 6), исчезает,
или же становится слабо выраженным второй
пик, который был ярко выражен в ПВР интенсив-
ности для реального сетевого трафика (рис. 5).

Аналогичное поведение наблюдается и для
ПВР скорости передачи сетевых пакетов (рис. 7,
рис. 8 и рис. 10).

ПВР интенсивности для реального трафика и
трафика, имитирующего DDoS-атаку (рис. 9), и
ПВР скорости передачи сетевых пакетов для ре-
ального трафика и для трафика, имитирующего
DDoS-атаку (рис. 10), имеют разные значения
максимумов. Это обусловлено тем, что пики ПВР
для реального трафика уже пиков для трафика,
имитирующего DDoS-атаки (на указанных ри-
сунках используется логарифмическая школа,
поэтому разность ширин не очень заметна), а по-
скольку площадь ПВР одинаковая (и равна
100%), то это сказывается на значениях максиму-
мов.

4. АНАЛИЗ ПОЛУЧЕННЫХ РЕЗУЛЬТАТОВ 
И ВЫВОДЫ

В результате проведенной работы нами полу-
чены следующие результаты:

1) ПВР интенсивности сетевого трафика и
ПВР скорости передачи сетевых пакетов для ре-

ального трафика и для трафика, имитирующего
DDoS-атаку, с высокой точностью аппроксими-
руются логнормальным законом: не наблюдается
предполагаемого “разрушения” логнормального
закона;

2) ПВР скорости передачи сетевых пакетов,
характеризующие работу сетевого оборудования,
намного точнее, по сравнению с ПВР интенсив-
ности сетевого трафика, фитируются логнор-
мальным распределением, как для реального тра-

Рис. 5. ПВР интенсивности сетевого трафика для всех
сетевых пакетов, зарегистрированных в дуплексном
режиме (ширина окна агрегации 1 мс).
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Рис. 6. ПВР интенсивности трафика, имитирующего
DDoS-атаку, для всех сетевых пакетов, зарегистриро-
ванных в дуплексном режиме (ширина окна агрега-
ции 1 мс).
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Рис. 7. ПВР скорости передачи сетевых пакетов для
всех сетевых пакетов, зарегистрированных в дуплекс-
ном режиме (ширина окна агрегации 1 мс).
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фика, так и для трафика, имитирующего DDoS-
атаку;

3) В ПВР интенсивности сетевого трафика и
ПВР скорости передачи сетевых пакетов для тра-
фика, имитирующего DDoS-атаку в дуплексном
режиме, практически исчезает второй пик, отчет-
ливо наблюдаемый в ПВР для измерений реаль-
ного трафика.

Анализ полученных результатов позволяет
сделать следующие выводы:

– Так как увеличение интенсивности трафика
не оказывает негативного воздействия на логнор-
мальный закон, которым аппроксимируется ПВР
интенсивности сетевого трафика, то можно пред-
положить, что пропускная способность маги-
стрального канала превышает имитируемую ин-
тенсивность сетевого трафика;

– ПВР скорости передачи сетевых пакетов ап-
проксимируется логнормальным законом как
при низкой, так и при высокой интенсивностях
трафика. Поскольку ПВР скорости передачи се-
тевых пакетов характеризует работу сетевого обо-
рудования, то можно сделать вывод о том, что се-
тевое оборудование надежно работает как при
средних нагрузках, так и при непродолжительных
высоких нагрузках;

– Подавление второго пика в ПВР интенсив-
ности сетевого трафика и ПВР скорости передачи
сетевых пакетов в дуплексном режиме вероятнее
всего носит искусственный характер. Дело в том,
что сетевые пакеты, регистрируемые в дуплекс-
ном режиме, можно разбить две группы: 1) вклю-
чает последовательные пакеты, интервалы между
которыми превышают 1 мкс, 2) содержит пакеты
с интервалами менее 1 мкс. При формировании
сетевого трафика, имитирующего DDoS-атаку, в
процессе отбора из реального трафика сетевых
пакетов с высокой интенсивностью естествен-
ным образом отбрасываются пакеты, относящие-
ся к первой группе.

Рис. 8. ПВР скорости передачи сетевых пакетов тра-
фика, имитирующего DDoS-атаку, для всех сетевых
пакетов, зарегистрированных в дуплексном режиме
(ширина окна агрегации 1 мс).
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Рис. 9. Аппроксимация ПВР интенсивности реально-
го трафика и трафика, имитирующего DDoS-атаку,
для TCP сетевых пакетов, зарегистрированных в сим-
плексном режиме (ширина окна агрегации 1 мс).
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Рис. 10. Аппроксимация ПВР скорости передачи се-
тевых пакетов реального трафика и трафика, имити-
рующего DDoS-атаку, для TCP сетевых пакетов, за-
регистрированных в симплексном режиме (ширина
окна агрегации 1 мсек).
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Результаты проведенных исследований позво-
ляют констатировать, что имитация DDoS-атаки
не позволила достичь ожидаемого результата, а
именно, “разрушения” логнормального закона в
процессе имитации атаки на сетевой ресурс. В
этой связи, для детального анализа динамики се-
тевого трафика при DDoS-атаке на сетевой ре-
сурс необходима организация реальной (хотя и
контролируемой) атаки на конкретный сетевой
ресурс.
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